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INTRODUCCION.

Durante los ultimos anos, la proteccion de los datos personales se ha convertido en un tema
de vital importancia para los individuos, las empresas y los gobiernos en todos los niveles. La
proteccion de datos personales es una medida que tiene como objetivo garantizar la privacidad y
seguridad sobre los datos personales de una persona, en linea o en cualquier otro medio.

La proteccion de datos personales se refiere al conjunto de medidas y practicas que tienen
como objetivo proteger la privacidad de las personas y garantizar que sus datos personales sean
utilizados de manera responsable y ética. Estos datos incluyen informacién como nombres,

UIA

direcciones, numeros de teléfono, direcciones de correo electronico, informacién financiera y de salud;”

entre otros.

A decir verdad, en la mayoria de los municipios en el Estado de Hidalgo adn se registran atrasos
importantes en materia de proteccion de datos personales, las razones pueden ser variadas, desde
falta de personal hasta falta de recursos e interés por parte de las autoridades, lo que resulta cierto es
que hace falta dar pasos agiles, firmes y estratégicos que nos permitan avanzar en el camino correcto
en materia de proteccion de datos personales.

Por tanto, la importancia de la proteccion de datos personales radica en varios aspectos.

En primer lugar, la privacidad es un derecho fundamental que debe ser protegido. Todos
tenemos derecho a decidir qué informacién compartimos y con quién la compartimos. Cuando se
recopilan datos personales sin nuestro conocimiento o consentimiento, se viola nuestra privacidad y
se pone en riesgo nuestra seguridad.

En segundo lugar, los datos personales son valiosos y pueden ser utilizados con fines
malintencionados. La informacion financiera y de identificacion personal puede ser mal utilizada, para
cometer cualquier tipo de delito. La informacién personal también puede ser utilizada para acosar o
amenazar a las personas.

En tercer lugar, la pérdida o el robo de datos personales puede tener consecuencias graves,
como las violaciones a los derechos humanos, interrupcion de los sistemas de seguridad y el
rompimiento de relaciones entre clientes e inversores o incluso la pérdida de confianza entre usuarios
internos y externos en el ambito gubernamental.

Por todas estas razones, es importante que se adopten medidas de proteccion de datos
personales. Los gobiernos sobre todo deben implementar politicas y practicas que garanticen la
privacidad y la seguridad de los datos personales. Esto incluye medidas como la implementacion de
protocolos de seguridad para proteger los datos, la educacion de los empleados y los usuarios sobre
las mejores practicas de seguridad, y la adopcion de leyes y regulaciones que protejan los datos
personales y establezcan sanciones para aquellos que los violen.

La Unidad Municipal de Transparencia del municipio de Atitalaquia, Hidalgo, reconoce el
Derecho Humano de la proteccion de datos personales, establecido en la Constitucion Politica de los
Estados Unidos Mexicanos en los articulos 6, apartado A, fracciones Il y lll y 16, segundo parrafo.
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A partir de la reforma constitucional de 2009, la proteccién de datos personales quedd
establecida como un derecho fundamental, el cual reconoce que toda persona tiene derecho a la
proteccion, y al ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de sus datos personales. Reconocidos también como derechos ARCO.

El 24 de julio de 2017 se publicé la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados para el Estado de Hidalgo, que tiene como objetivo establecer las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus
datos personales en posesion de los sujetos obligados.

En diciembre de 2024, México emprendio una reforma constitucional significativa en materia
de proteccion de datos personales, que culmind con la publicacién de nuevas leyes secundarias en
marzo de 2025. Esta reforma implicé la eliminacion del Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales (INAI), redistribuyendo sus funciones entre otras
instancias gubernamentales. El objetivo principal fue fortalecer la transparencia y la seqguridad de los
datos personales, optimizando recursos y mejorando la eficiencia institucional.

Para la ciudadania, estas reformas representan un cambio sustancial en la forma en que se
garantiza el derecho a la privacidad. Se han establecido principios mas estrictos sobre el
consentimiento, la finalidad del tratamiento de datos y la calidad de la informacion recopilada.
Ademas, se han reforzado los mecanismos de seguridad para evitar el uso indebido de datos
personales por parte de empresas, organizaciones y entidades publicas. Esto genera mayor confianza
en el manejo de informacion sensible, especialmente en un contexto de creciente digitalizacion.

A nivel municipal, los gobiernos locales como el de Atitalaquia enfrentan nuevos retos y
responsabilidades. Las reformas exigen una actualizacion de los sistemas de gestion de datos,
capacitacion del personal en normativas vigentes y la implementacion de protocolos més rigurosos
para el tratamiento de informacion personal. Asimismo, se espera una mayor coordinacién con
instancias estatales y federales para garantizar el cumplimiento de los nuevos estandares, lo que
convierte a la proteccion de datos en un eje transversal de la administracion publica municipal.

En tal virtud, la Unidad de Transparencia en estricto apego a las disposiciones que en materia
dispongan la proteccion de datos personales debera observar en todo momento los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion, responsabilidad; asi
como los deberes de seguridad y confidencialidad.

Dichos principios y deberes dictan una serie de obligaciones de observancia para los
responsables, que tiene como proposito que el tratamiento se realice garantizando la proteccion de
los datos personales de sus titulares.

En relacion con el deber de seguridad, se presenta el Documento de Seguridad de Datos
Personales en el que se establecen las medidas de seguridad de caracter administrativo, fisico y técnico
que se han adoptado para el adecuado tratamiento de los datos personales, que permitan protegerlos
contra dano, pérdida, alteracion, destruccidn, uso, acceso o tratamiento no autorizado a través del
ciclo de vida de los datos personales; asi como garantizar su confidencialidad, integridad y
disponibilidad.
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OBJETIVOS

%  Elpresente instrumento cuenta con los objetivos siguientes:

e Describir las medidas de seguridad técnicas, fisicas y administrativas adoptadas por la Unidad
Municipal de Transparencia para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales;

% e Detallarlos mecanismos establecidos para supervisar, monitorear y auditar a las instancias que realicen
el tratamiento de datos personales en la administracion publica municipal;

% . Evidenciar el cumplimiento de los principios y deberes previstos para la proteccion de datos personales

: en la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de
> Hidalgo en general y, en lo particular, el deber de seguridad;

s Su comprension permitira que cualquier persona interesada:
I/

e Conozca las medidas de seguridad técnicas, fisicas y administrativas implementadas por las instancias
a que realizan el tratamiento de datos personales;
* Se advierta la forma en que deben ser ejecutados los mecanismos dispuestos para la supervision,
4 monitoreo y auditoria de las instancias que realizan el tratamiento de datos personales;
e Seinforme de la manera en que la Unidad Municipal de Transparencia, documenta el cumplimiento
o del deber de seguridad y con ello, como garantiza la confidencialidad, integridad y disponibilidad de
los datos personales.

CONCEPTOS BASICOS.

b Para los efectos del presente documento, se ha elaborado un listado de conceptos basicos para
su mejor comprension y que se presenta a continuacion:

24

Aviso de privacidad: Documento legal que informa a las personas sobre como se recopilan,
usan, almacenan y protegen sus datos personales. Este documento debe ser proporcionado por la
unidad administrativa al momento de recabar los datos y detalla, entre otras cosas, la identificacion
del responsabile, las finalidades del tratamiento, el tipo de datos recabados y como ejercer los derechos
de acceso, rectificacion, cancelacién y oposicién (ARCO). Su objetivo principal es permitir que los
individuos tomen decisiones sobre su informacion y mantengan el control sobre ella.

b1 4

Bases de Datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados que permitan su tratamiento, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento u
organizacion

Ciclo de vida: Tiempo que duracién y conclusion del tratamiento de los datos personales, para
después ser suprimidos, cancelados o destruidos por parte del responsable.

Datos Biométricos. Son los datos personales relacionados con las caracteristicas fisicas,
fisiologicas o de comportamiento de una persona fisica, que permite o confirma la identificacion Unica
de la misma. De manera enunciativa mas no limitativa, son considerados datos biométricos, Ia huella
dactilar, el reconocimiento facial, vascular, de iris o retina; y la geometria de la mano u oreja.
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Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable expresada en forma numérica, alfabetica, alfanumérica, grafica, fotogréfica, acustica o en
cualquier otro formato. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion, siempre y cuando esto no
requiera plazos, medios o actividades desproporcionadas.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. Se
consideran sensibles de manera enunciativa mas no limitativa, los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud pasado, presente o futuro, informacion
genetica, creencias religiosas, filosoficas y morales, opiniones politicas, datos biométricos, preferencia
sexual y de género;

Derechos ARCO: Los derechos de acceso, rectificacion y cancelacion de datos personales, asi
como la oposicion al tratamiento de los mismos.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad de caracter técnico, fisico y administrativo adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Finalidad: Los datos personales recabados y tratados tendran fines determinados, explicitos y
legitimos y no podran ser tratados ulteriormente con fines distintos para los que fueron recabados.
Los datos personales con fines de archivo, de interés publico, investigacion cientifica e historica, o
estadisticos no se consideraran incompatibles con la finalidad inicial.

Medidas compensatorias: Mecanismos alternos para dar a conocer a los titulares el aviso de
privacidad, a traves de su difusion por medios masivos de comunicacion u otros de amplio alcance.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan garantizar la confidencialidad, disponibilidad e
integridad de los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y
revision de la seguridad a nivel organizacional, identificacion, clasificacién y borrado seguro de los
datos personales, asi como la sensibilizacion y capacitacion del personal en materia de proteccion de
datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades.

a)  Prevenir el acceso no autorizado al perimetro de la organizacion del responsable sus
instalaciones fisicas, areas criticas, recurso y datos personales.

b)  Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de la
organizacion del responsable, recursos y datos personales.

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que
pueda salir de la organizacion del responsable.
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d)  Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de Ia
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se
deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos personales, asi como a los recursos, sea por
usuarios ldentfﬂcados y autorizados;
D) Generar un esquema de privilegios para que el usuario Heve a cabo las actividades que
requiere con motivo de sus funciones;
c) Revisar la configuracion de seguridad en la adquisicion, operacién, desarrollo y
mantenimiento del software y hardware.
d)  Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Sistema de datos personales: Conjunto de organizado de archivos, registros, ficheros, bases o
banco de datos personales en posesion de los sujetos obligados, cualquiera sea la forma o modalidad
de su creacion, almacenamiento, organizacion y acceso. Los sistemas de datos personales se
distinguen en:

a) Fisicos: Conjunto ordenado de datos de caracter personal que para su tratamiento
estan contenidos en registros manuales, impresos, sonoros, magnéticos, visuales u holograficos,
estructurado conforme a criterios especificos relativos a personas fisicas que permitan acceder sin
esfuerzos desproporcionados a sus datos personales.

b)  Automatizados: Conjunto ordenado de datos de caracter personal que permita acceder
a la informacion relativa a una persona fisica utilizando una herramienta tecnologica.

Soporte electronico: Son los medios de almacenamiento inteligibles solo mediante el uso de
algun aparato con circuitos electronicos que procese su contenido para examinar, modificar o
almacenar los datos, es decir, cintas magnéticas de audio, video y datos, discos dpticos (CDs y DVDs),
discos magneto-opticos, discos magnéticos (flexibles y duros), tarjetas de memoria (USB y SD) y demas
medios de almacenamiento masivo no volatil.

Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista, es decir, que no
requieren de ningun aparato que procese su contenido para examinar, modificar o almacenar los
datos; es decir, documentos, oficios, formularios impresos llenados “a mano” o “a maquina’,
fotografias, placas radiologicas, carpetas, expedientes, demds analogos.

Titular: La persona fisica a quien correspondan los datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionados de manera
enunciativa mas no limitativa con la obtencién, uso, registro, organizacién, conservacion, elaboracion,
utilizacion, estructuracion, adaptacion, modificacion, extraccion, consulta, comunicacién, difusion,
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almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia y en general
cualquier uso o disposicion de datos personales.

Unidad Municipal de Transparencia: Instancia que auxilia, orienta, gestiona, establece, informa,
propone, aplica, asesora, registra y realiza las gestiones necesarias para el manejo, mantenimiento,
seguridad, y proteccion de los sistemas de datos personales en posesion del responsable.

Usuario: Persona autorizada por el responsable, y parte de la organizacion del sujeto obligado,
que de tratamiento y/o tenga acceso a los datos y/o a los sistemas de datos personales.

Vulneracion de datos personales: Es la materializacion de las amenazas pudiendo estar
enfocadas a la pérdida o destruccion no autorizada de los datos personales, el robo, extravio o copia
no autorizada de los mismos, su uso, acceso o tratamiento no autorizado, asi como el dano, alteracion
0 modificacion no autorizada.

OBJETIVOS ESPECIFICOS DEL DOCUMENTO DE SEGURIDAD

Garantizar que todo tratamiento de datos personales cuente con las medidas de seguridad
necesarias para la proteccion de los mismos y el cumplimiento de las obligaciones previstas en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Hidalgo.

Ensuarticulo 48'. Las medidas de seguridad adoptadas por el responsable deberan considerar:

l. El riesgo inherente a los datos personales tratados;

I. La sensibilidad de los datos personales tratados;

lll.  El desarrollo tecnoldgico;

IV.  Las posibles consecuencias de una vulneracion para los titulares;
V.  Las transferencias de datos personales que se realicen;

VI.  El ndmero de titulares; y

VII.  Las vulneraciones previas ocurridas en los sistemas de tratamiento.

Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

l. Crear politicas internas para la gestién y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencion, uso y posterior supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

1. Elaborar un inventario de los datos personales y de las bases y/o sistemas de

tratamiento;

V. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento,
como pueden ser, de manera enunciativa mas no limitativa, hardware, software, personal del
responsable, entre otros;

' Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Hidalgo.
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V. Realizar un analisis de brecha, comparando las medidas de sequridad existentes contra
las faltantes en la organizacién del responsable;
VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad

faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestion y tratamiento
de los datos personales;

VL. Monitorear y revisar de manera periodica las medidas de seguridad implementadas, asi
como las amenazas y vulneraciones a las que estan sujetos los datos personales; y
VIIl.  Disenary aplicar diferentes niveles de capacitacion de su personal, dependiendo de sus

roles y responsabilidades respecto del tratamiento de los datos personales.

RESPONSABILIDADES

En apego al Articulo 1172 es responsabilidad del Comité de Transparencia las siguientes
funciones:

. Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que
correspondan para el cumplimiento de la presente Ley y demas disposiciones que resulten aplicables
en la materia;

Il. Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a Ia
proteccion de los datos personales en la organizacion del responsable, de conformidad con las
disposiciones previstas en la presente Ley y en aquellas disposiciones que resulten aplicables en Ia
materia, en coordinacion con el oficial de proteccion de datos personales, en su caso;

. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la
gestion de las solicitudes para el ejercicio de los derechos ARCO;

IV.  Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia
de los datos personales, o se declare improcedente, por cualquier causa, el ejercicio de alguno de los
derechos ARCO;

V. Establecery supervisar la aplicacion de criterios especificos que resulten necesarios para
una mejor observancia de la presente Ley y demas ordenamientos que resulten aplicables en Ia
materia;

VI. Supervisar, en coordinacion con las areas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad;

VII.  Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto;

VIII.  Establecer programas de capacitacion y actualizacién para los servidores publicos en
materia de proteccion de datos personales, y

IX.  Darvista al érgano interno de control o instancia equivalente en aquellos casos en que
tenga conocimiento, en el gjercicio de sus atribuciones, de una presunta irregularidad respecto de
determinado tratamiento de datos personales.

MARCO NORMATIVO

J Constitucion Politica del Estado Libre y Soberano de Hidalgo,
o Ley de Transparencia y Acceso a la Informacion Pablica para el Estado de Hidalgo,

? Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados para el Estado de Hidalgo.



